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El presente documento recoge la Politica de Certificacion correspondiente a los certificados de
Aplicacidn, Firma de Cédigo y Dispositivo expedidos por Ziurtapen eta Zerbitzu Enpresa-Empresa de
Certificacion y Servicios, Izenpe, S.A. (en adelante, Izenpe).

Su finalidad es detallar y completar para este tipo de certificados lo definido de forma genérica en
la Declaracion de Prdcticas de Certificacion de 1zenpe.

1  DESCRIPCION DE LOS CERTIFICADOS

1.1  Definicion

— Aplicacion

Se trata de un certificado no cualificado empleado por una aplicacién informatica para
asegurar la autenticidad e integridad, cuya vigencia es de 3 afios.

—  Firma de Cddigo

Es un certificado no cualificado que garantiza la identidad del autor y la integridad del
contenido de una aplicacidn software, dado que dicho certificado se utiliza para firmar
cédigo. Su vigencia es de 3 afios.

— Dispositivo
Es un certificado no cualificado que crea una identidad para objetos de un ecosistema loT.

Caducidad pendiente de determinar

1.2 Ambito de uso

El certificado serd utilizado por el suscriptor en aquellos servicios ofrecidos por terceros que
admitan su uso, con las condiciones y limitaciones definidas en la Declaracion de Prdcticas de
Certificacion (DPC) de lzenpe publicada en www.izenpe.com.

1.3 Identificacién del certificado

Con el objeto de identificar estos certificados, Izenpe les ha asignado el siguiente identificador de
objeto (OID).

CERTIFICADO oD
Aplicacién 1.3.6.1.4.1.14777.1.2.2

Firma de Cédigo 13.6.1.4.1.14777. 1.3.1
Dispositivo 13.6.1.4.1.14777.1.3.2
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2 CICLO DE VIDA DEL CERTIFICADO

2.1  Solicitud del certificado y verificacion de la identidad
Tendra la consideracién de solicitante,

— Aplicacion: responsable técnico de la aplicacion.

— Firma de Cédigo: responsable de la organizacion.

— Dispositivo: responsable de la organizacidn.
- Si el solicitante es organizacion: responsable de la organizacion.
- Si el solicitante es persona fisica: persona fisica solicitante

El solicitante completara el formulario de Solicitud de Emision, aceptara los Términos y condiciones
de uso del certificado y lo firmard mediante un certificado cualificado de,

— Persona fisica, en el caso de que el solicitante sea persona fisica.
— Representante o del tipo Profesional, en el caso de que el solicitante sea una
organizacion.

Y enviara la solicitud firmada a la siguiente direccion: certservidor@izenpe.eus

2.2 Procedimiento de emisidn y entrega

— Certificado de aplicacion.
De manera previa a la emisién del certificado el solicitante debera generar un par de claves
en el propio servidor y enviara a Izenpe el fichero técnico de peticidn (CSR).

Izenpe enviard al solicitante el certificado a la direccién de correo electrénico indicada en la
Solicitud de Emision.

— Certificado de Firma de Cddigo.

Izenpe entregara al solicitante de manera segura el certificado en soporte tarjeta y/o en
formato P12 y los cédigos PIN y PUK.

— Certificado de Dispositivo.

Izenpe enviard al solicitante el certificado en formato P12 a la direccién de correo
electrénico indicada en la Solicitud de Emision y el cédigo PIN a la direccidon postal.

2.3 Verificacion del certificado

El firmante dispondra de 15 dias habiles desde la emisidn del certificado para verificar su correcto
funcionamiento y, en caso de que fuera necesario, comunicar a lzenpe los defectos de
funcionamiento.

Unicamente si los defectos de funcionamiento se debieran a causas técnicas (entre otras: mal
funcionamiento del soporte del certificado, error técnico en el certificado, etc.) o a errores en los
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datos contenidos en el certificado aplicables a Izenpe, Izenpe revocara el certificado y procedera a
emitir uno nuevo asumiendo los costes derivados.

2.4 Revocacion del certificado
» Solicitud de revocacion
Podran solicitar la revocacion del certificado,

— Suscriptor, se entiende que estan autorizados para solicitar la revocacién del
certificado: el Representante Legal de la entidad suscriptora, el Responsable de
Personal o tercero autorizado por cualquiera de los anteriores.

— Solicitante.
— lzenpe, los administradores de lzenpe y las Entidades de Registro estan autorizados
para solicitar la revocacion de certificados de suscriptor de entidad final.
»  Procedimiento

El solicitante podra revocar el certificado remitiendo el formulario de Solicitud de
Revocacidn firmado electrénicamente segun lo indicado en el apartado 2.1 a la direccidn
certservidor@izenpe.eus.

El certificado se podra revocar en cualquier momento y, en todo caso en los supuestos de
pérdida o robo.

»  Causas de revocacion

Pueden consultarse en la Declaracidon de Practicas de Certificacion www.izenpe.com

2.5 Renovacion de certificados

En el plazo de 60 dias previos a la caducidad del certificado se podra proceder a su renovacién de
las siguientes formas:

— Online: el certificado a renovar deberd estar vigente y el Solicitante debera conocer las
claves.

Realizadas las comprobaciones requeridas Izenpe enviara el certificado al solicitante a la
direccién postal indicada en la Solicitud de Emision junto con las claves en dos envios
diferenciados.

— Presencial: Izenpe tramitard la renovacion segln el procedimiento de emisién y entrega
previsto.

La renovacidn presencial estd prevista Unicamente para los certificados de Aplicacién y
Firma de Cddigo.

3 IMPORTE

Anualmente lzenpe publica en su web www.izenpe.com las tarifas aplicables.
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4  PERFILES DE CERTIFICADOS

Izenpe publica en www.izenpe.com los perfiles de los certificados.

5 CAMBIOS

5.1 Gestion del cambio

Las modificaciones de este documento seran aprobadas por del Comité de Seguridad de Izenpe.

Estas modificaciones estaran recogidas en un documento de Actualizacion de Documentacion
Especifica por certificado cuyo mantenimiento estd garantizado por lzenpe.

Las versiones actualizadas de la documentacion especifica podran ser consultadas en la direccidn
www.izenpe.com.

5.2  Control de cambios De laversién1.0ala 2.0

» 1.1, 1.3.: Se actualiza la definicidén de los certificados de Aplicacién y Firma
de Cddigo y se define el certificado de Dispositivo.

Actualizaciones
respecto a la
version anterior » 2.:Ciclo de vida del certificado: se actualiza la descripcion de este apartado.

» 3:seincluye el apartado correspondiente al importe de los certificados.

» 4:se actualiza el apartado correspondiente a los perfiles de los certificados.

Aclaraciones

Actualizaciones de
formato

Eliminaciones
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